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1. Introduccion.

El PSC PROCERT procede a la emision y publicacion de presente documento de la
politica de certificado electrénico, la cual incluye todos los tipos de certificados de valor
extendido emitidos a favor de terceros y parte final y el cual tiene como fin, documentar,
informar a la alta direccion, personal, proveedores, clientes y parte interesada del PSC
PROCERT, cerca del uso autorizado y soporte técnico de los certificados electronicos
emitidos por el PSC PROCERT. Los clientes, proveedores o parte interesada que utilicen
los certificados electronicos emitidos por el PSC PROCERT deberan dar cumplimiento
la presente politica de certificado, a los fines de conocer las responsabilidades y
obligaciones del PSC PROCERT, respecto al ciclo de vida de los certificados, el proceso
de gestion de certificados electrénicos. La presente politica se encuentre ajustada a los
mandatos impuestos por el Decreto Ley de Mensajes de Datos y Firmas Electronicas
(LSMDFE), su Reglamento y marco normativo que regula la materia dentro de la
Republica Bolivariana de Venezuela y a las normas internacionales del CA Browser
Foérum y los RFC 2026, RFC 2119, RFC 2560, RFC 3647, RFC 3779, RFC 5055, RFC
5736, RFC 6480, RFC 6481, RFC 6482, RFC 6484, RFC 6486, RFC 6487, RFC 6489 y
RFC 6492. Las palabras clave "DEBE", "NO DEBE", "REQUERIDO", "DEBE", "NO
DEBE", "DEBE", "NO DEBE", "RECOMENDADOQO", "PUEDE" y "OPCIONAL" en este
documento de la Politica de Certificado deben interpretarse como se describe en RFC
2119.

1.1. Descripcién General.

El PSC PROCERT posee una Public Key Infraestructure (PKI) que es una
infraestructura de clave publica que ha sido creada y soporta la emisién de
certificados electronicos y de los medios de validacion del estatus d ellos
certificados y reclamos por el funcionamiento de estos por parte de los actuales
propietarios de certificados electronicos en sus distintas configuraciones y bajo la
Raiz de Certificacion del Estado Venezolano. La capacidad de verificar la situacion
de los certificados y de su estado es esencial para garantizar la distribucion
inequivoca de estos recursos de certificaciéon electrénica conforme al RFC 6480.
La estructura de la PKI del PSC PROCERT es congruente con el marco de
asignacién de recursos numéricos de Internet. Y con los suministrados por la IANA
a través de los Registros Regionales de Internet (RIR) conforme a lo establecido
en el RFC 5736. Los RIR, a su vez, administran la asignacién de recursos
numeéricos a usuarios finales de los certificados electrénicos emitidos por el PSC
PROCERT.

La PKI del PSC PROCERT abarca varios tipos de certificados conforme a lo
establecido por el RFC 6487. Estos certificados son los siguientes:

Certificado electronico de firma para empleados de empresa.

Certificado electronico de firma para representantes de empresas publicas.
Certificado electronico de firma para representante legal de empresa privada.
Certificado electrénico de firma para profesionales titulados.

Certificado electronico de firma para persona natural.

Certificado electronico de firma para funcionario publico.

Certificado electronico para firma de transaccion.

Certificado electronico de factura electronica.

Certificado Electréonico de banca electrénica.

Certificado Electronica para Procesos de Justicia Electrénica.
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o Certificado Electronico para el mercado de capitales.
o Certificado Electronico para personal diplomatico.
o Certificado Electronico para OCSP.

1.2. Nombre e identificacion del documento.

1.3.

El presente documento es contentivo de la Politica de Certificado (PC) del PSC
PROCERT y que enuncia, regula y establece los certificados que son emitidos por
la PKI del PSC PROCERT. A los fines de su comprobacién y validacion se le ha
asignado a la presente PC el siguiente OID:

¢ id-cp-ipAddr-asNumber IDENTIFICADOR DE OBJETO: = {iso (1)
e organizacion-identificada (3) dod (6) internet (1)
e seguridad (5) mecanismos (5) pkix (7) cp (14) 2}

Participantes de la PKI del PSC PROCERT.

A los fines de la PKI del PSC PROCERT el término suscriptor sera sustituido por
signatario a los fines de cumplir con la Ley Sobre Mensajes de Datos y Firmas
Electrénicas y la normativa de la Superintendencia de Servicios de Certificacion
Electrénica (SUSCERTE); y se refiere a una persona u organizacion que es objeto
de un certificado emitido por la Autoridad de Certificacion o Certificaction Authority
(CA) del PSC PROCERT CA. El término se usa de esta manera a lo largo de este
documento y sin calificacién. Igualmente, considere que, a los fines de simplificar
este documento, siempre nos referiremos a los participantes signatarios de la PKI
del PSC PROCERT como organizaciones o entidades, aunque algunos de ellos
sean individuos.

1.3.1. Autoridades de Certificacion.
Se refiere a la CA dentro de la PKI del PSC PROCERT encargada de emitir
certificados para usuarios finales y que son denominados signatarios.
Existe una CA Raiz para la PKI del PSC PROCERT, que firma cada CA,
por cada tipo de grupo de certificado emitido, siendo distribuidas de la
siguiente manera:

e S/MIME: Es la Autoridad Certificadora (CA) encargada de emitir
certificados de seguridad de correo electrénico (S/MIME) a modo
multipropésito el cual su uso incluye la firma de documentos (DS).

1.3.2. Autoridad de Registro.
Es la organizacién interna dentro del PSC PROCERT encargada de validar
y comprobar la identificacion y los datos suministrados por las personas
juridicas o naturales que compren certificados electronicos y con el fin de
poder dar fe publica que el cliente que detenta y usa un certificado
electrénico de la PKI del PSC PROCERT, es quien efectivamente dice ser
o representar en el caso de persona juridica, garantizando de esa manera
la identidad del signatario y en consecuencia, legalidad de las
responsabilidades y obligaciones derivadas del uso de la firma electronica
bajo los supuestos del decreto ley sobre mensajes de datos y firmas
electrénicas y su reglamento. Todos los interesados en obtener un
certificado electrénico bajo el decreto ley sobre mensajes de datos y firmas
electrénicas, su reglamento y la normativa de la SUSCERTE, deberan
remitir copia de la documentacion soporte de sus datos y acudir a la cita
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1.4.

1.3.3.

1.3.4.

1.3.5.

fijada por la AR del PSC PROCERT a los efectos de realizar la verificacion,
validacion presencial y documental de los registros, soportes y demas
comprobantes que acreditan su identidad y/o representacion de los
representantes de personas juridicas que opten por un certificado
electrénico.

Si el interesado no atiende la entrevista pautada por la AR del PSC
PROCERT quedara anulada su solicitud o peticion de registro y se aplicara
la retencion por penalidad, debiendo en consecuencia el interesado
proceder nuevamente a su registro de solicitud de certificado electronico
ante la pagina web del PSC PROCERT. La documentacion soporte
utilizada para validar las solicitudes de certificados electrénico, sera
almacenada por el PSC PROCERT, durante el periodo de diez (10) afios
contados a partir de la vigencia del certificado o de cualquiera de sus
renovaciones.

Suscriptores o Signatarios

El termind suscriptor sera sustituido por el de signatario a los fines de dar
cumplimiento con el Decreto Ley de Mensajes de Datos y Firmas
Electrénicas (LSMDFE), su Reglamento y marco normativo que regula la
materia dentro de la Republica Bolivariana de Venezuela. Los signatarios
seran todas las personas que reciban certificados electronicos de la PKI del
PSC PROCERT.

Partes que confian

Es todo signatario o persona fisica o juridica que sin ser signatario confian
en los certificados electronicos generados por la PKI del PSC PROCERT
bajo la Raiz de Certificacion del Estado Venezolano.

Otros Participantes

Son aquellas entidades relacionadas a la PKI del PSC PROCERT que
asumen una funcion de CA bajo la mencionada PKI y son responsables de
responsable mantener el estandar PKI del PSC PROCERT y publicar los
repositorios con los certificados, CRL y objetos firmados de PKI que emite.
El PSC PROCERT no posee a la fecha otra entidad participante dentro de
su PKI.

Uso del certificado
1.4.1.Usos apropiados del certificado

Los certificados electrénicos emitidos bajo la PKI del PSC PROCERT
poseen unos usos especificos asignados por estandar y norma interna del
PSC PROCERT. Todos los certificados electronicos de firma asignados a
signatarios tienen los siguientes usos:

Uso mejorado certificados

Usos certificados S/IMIME S/MIME

Firma electronica, cifrado de llave, no | Firma de documentos, correo
repudio y cifrado de datos. seguro
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Uso certificado OCSP Uso mejorado certificado OCSP

Firma electrdnica. OCSP Signing

Adicionalmente, se utilizan para las siguientes actividades:

1.4.1.1.

1.4.1.2.

1.4.1.3.

Certificado electronico de firma para empleados de empresa: El
uso asignado para este tipo de certificado es el siguiente:

Transacciones en linea.

Identificar en linea a empleados o trabajadores de empresas
publicas o privadas.

Comunicaciones electronicas sin representacion de empresas
publicas o privadas.

No confiere representacién legal de empresas publicas o
privadas.

Certificado electronico de firma para representantes de empresas
publicas: El uso asignado para este tipo de certificado es el
siguiente:

Certificar a una persona como representante legal de una
entidad juridica publica.

Transacciones en linea publicas o privadas, en representaciéon
de empresas o entidades de derecho publico.

Comunicaciones privadas o publicas en representacion de
empresas o entidades de derecho publico.

Comercio electronico en representacion de empresas o
entidades de derecho publico.

Declaraciones o tramites en linea ante gobierno en
representacién de empresas o entidades de derecho publico.

Certificado electréonico de firma para representante legal de
empresa privada: El uso asignado para este tipo de certificados es
el siguiente:

Certificar a una persona como representante legal de una
entidad juridica privada.

Transacciones en linea publicas o privadas, en representaciéon
de una sociedad mercantil, civil u otra forma societaria.
Comunicaciones privadas o publicas en representacion de una
sociedad mercantil, civil u otra forma societaria.

Comercio electrénico en representacion de una sociedad
mercantil, civil u otra forma societaria.

Declaraciones o tramites en linea ante gobierno en
representacién de una sociedad mercantil, civil u otra forma
societaria.
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1.4.1.4. Certificado electronico de firma para profesionales titulados: El uso
asignado para este certificado es el siguiente:

1.4.1.5.

1.4.1.6.

1.4.1.7.

Transacciones en linea asociadas al ejercicio de profesion u
oficio con colegiatura y reconocimiento legal dentro de la
Republica Bolivariana de Venezuela.

Comunicaciones privadas o publicas asociadas al ejercicio de
profesién u oficio con colegiatura y reconocimiento legal dentro
de la Republica Bolivariana de Venezuela.

Comercio electrénico asociado al ejercicio de profesion u oficio
con colegiatura y reconocimiento legal dentro de la Republica
Bolivariana de Venezuela.

Declaraciones o tramites en linea ante gobierno asociadas al
ejercicio de profesién u oficio con colegiatura y reconocimiento
legal dentro de la Republica Bolivariana de Venezuela.

Certificado electronico de firma para persona natural: El uso
asignado para este tipo de certificado es el siguiente:

Transacciones privadas, distintas a prestacion de servicios
profesionales.

Comunicaciones privadas o publicas a titulo personal.
Compras electronicas para personas naturales.

Declaraciones o tramites en linea ante gobierno para personas
naturales.

Certificado de firma electrénica para funcionario publico: El uso
asignado para este tipo de certificado es el siguiente:

Certificar a una persona como funcionario publico de carrera,
de libre nombramiento o remocién o de eleccion popular y a que
ente de gobierno se encuentra adscrito o pertenece.
Transacciones en linea publicas o privadas, en representacion
a entidades de gobierno centralizado o descentralizado.
Comunicaciones privadas o publicas en representacion de
Entidades de gobierno centralizado o descentralizado.
Comercio electrénico en representacion de entidades de
gobierno centralizado o descentralizado.

Declaraciones o tramites en linea ante gobierno en
representaciéon de entidades de gobierno centralizado o
descentralizado.

Firma Electronica de correos y documentos electronicos

Certificado electronico para firma de transaccion: El uso asignado
para este tipo de certificado es el siguiente:

Proteccion de transaccion en linea o fuera de conexién.
Prueba legal del registro de transaccion.

Integridad de la Informacion.

No repudio.
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Firma electronica de archivos y documentos electronicos.

1.4.1.8. Certificado electrénico para firma de Factura Electrénica: El uso
asignado al certificado de Certificado Electronico de Factura
Electronica es el siguiente:

1.4.1.9.

Proteccion de transaccion en linea.

Prueba legal del comprobante electronico.
Integridad de la Informacion.

No repudio

Firma Electronica de documentos electronicos.

Certificado Electronico de Banca Electrénica: El uso asignado al
Certificado Electrénico de Banca Electronica es el siguiente:

Firma Electronica.

Proteccion de transaccion en linea.
Prueba legal del comprobante electronico.
Integridad de la Informacion.

No repudio.

1.4.1.10. Certificado de Firma Electrénica para Procesos de Justicia

Electrénica: El uso asignado al certificado de firma electronica
para despacho virtual es el siguiente:

Firma electrénica de la documentacién/comunicaciones
electrénicas relacionadas a aquellas acciones que se lleven a
cabo en juicio y que sean factibles de ser firmadas
electrénicamente y con el fin de garantizar su integridad,
autenticidad y no repudio, y sean autorizadas y avaladas de esa
forma por el ente que regula la materia.

Prueba de identidad, No Repudio y Autoria.

Prueba de integridad de la informacion.

1.4.1.11. Certificado electronico para mercado de capitales: El uso

asignado al certificado electronico para mercado de capitales es
el siguiente:

Firma Electronica.

Proteccion de transaccion en linea.
Prueba legal del comprobante electronico.
Integridad de la Informacion.

No repudio.

1.4.1.12. Certificado de firma electrénica para personal diplomatico: El uso

asignado al certificado de firma electrénica para personal
diplomatico es el siguiente:
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o Certificar que una persona esta acreditada como representante
o personal diplomatico debidamente acreditado y reconocido
por la Republica Bolivariana de Venezuela.

e Transacciones en linea publicas o privadas, en representacion
de una republica, reino, protectorado o pais con los cuales la
Republica Bolivariana de Venezuela mantenga relaciones
diplomaticas.

¢ Comunicaciones privadas o publicas en representacion de una
republica, reino, protectorado o pais con los cuales la Republica
Bolivariana de Venezuela mantenga relaciones diplomaticas.

o Comercio electronico en representacion de una republica, reino,
protectorado o pais con los cuales la Republica Bolivariana de
Venezuela mantenga relaciones diplomaticas.

e Declaraciones o tramites en linea ante el Gobierno de la
Republica Bolivariana de Venezuela.

e Firma Electronica de Correos Electronicos y Documentos
Electrénicos.

1.4.1.13. Certificado Electrénico de OCSP: El uso asignado al Certificado
Electronico OCSP es el siguiente:

e Firma Electrénica.

1.4.2.Usos prohibidos del certificado

Los signatarios de certificados electronicos generados por la PKI del PSC
PROCERT, se obligan a utilizarlos conforme a los usos permitidos y
sefalados en la seccion anterior y los establecidos por el Decreto Ley de
Mensajes de Datos y Firmas Electronicas (LSMDFE), su reglamento y otras
normas de caracter sublegal vigentes o cualquier texto normativo que los
sustituya y regule la actividad de certificacién electronica dentro de la
Republica Bolivariana de Venezuela, y para el uso para el cual fue adquirido,
quedando expresamente indicado que cualquier violacién a las normas, usos
y/o leyes de la Republica Bolivariana de Venezuela queda bajo la
responsabilidad del signatario, asi como los dafios y perjuicios que
ocasionare y en un todo le sera aplicable las previsiones que al efecto estén
contenidas en la ley de ilicitos informaticos y supletoriamente el cédigo penal
y procesal penal venezolano. El certificado electrénico cuyo signatario viole
el uso autorizado, sera revocado. Adicionalmente el cliente signatario asume
la responsabilidad de indemnizar al PSC PROCERT por dafos y perjuicios
ocasionados a terceros derivados de reclamos, acciones, efectos de accion,
pérdidas o dafios (incluyendo multas legales) que se generaren por el uso
indebido del servicio contratado.

1.5. Administracion de Politica
1.5.1. Organizacién que administra el documento.
Este CP es administrado por:
Gerencia General
Multicentro Empresarial del Este, Nucleo B, Torre Libertador, Piso 13,
Oficina B-132, Municipio Chacao, Caracas. 1010.
Republica Bolivariana de Venezuela.
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1.6.

1.5.2. Persona de contacto.
La persona encargada de la administracién del documento y a quien se
debe contactar es el Gerente General

Correo electronico: gerencia.general@procert.net.ve
Teléfono: +58 (0212) 2674880

1.5.3. Procedimientos de aprobacion de CP.

Los procesos asociados a la revision, aprobacion, modificacion o ajuste de
la documentacion del PSC PROCERT seran regulados por la politica de
documentacion y gestion documental (AC-PO-0002). La presente PC sera
modificada y el reemplazo DEB ser aprobado en caso de modificacion en
el RFC 6484 o sustituciéon de este y en la normative de la Superintendencia
de Servicios de Certificacion Electronica (SUSCERTE) de la Republica
Bolivariana de Venezuela.

Definiciones y Acrénimos

CPS — Certificate Practice Statement o Declaracion de Practicas de Certificacion.
Una CPS es un documento que especifica las practicas que una Autoridad de
Certificacion (CA) del PSC PROCERT emplea en la emisién de certificados bajo
su PKI.

IANA - Autoridad de Numeros Asignados en Internet. IANA es responsable de
coordinacién global del sistema de direccionamiento IP y numeros AS Se utiliza
para enrutar el trafico de Internet. IANA distribuye INR a Registros Regionales de
Internet (RIR).

INR - Recursos numeéricos de Internet. Los INR son valores numéricos para tres
conjuntos de parametros de protocolo, a saber:

e Direcciones IP version 4,
Direcciones IP version 6, y

e |dentificadores utilizados en el enrutamiento entre dominios de Internet,
actualmente Border Gateway Protocol-4 AS numeros.

ISP - Proveedor de servicios de Internet. Esta es una organizacién que administra
y proporcionar servicios de Internet a otras organizaciones.

LIR - Registro Local de Internet. En algunas regiones, este término se utiliza para
referirse a lo que se llama un ISP en otras regiones.

NIR - Registro Nacional de Internet. Esta es una organizacion que gestiona la
distribucién de INR para una parte del area geopolitica cubierta por un Registro
Regional. Formulario NIR un segundo nivel opcional en el esquema de arbol
utilizado para administrar INR.

RIR - Registro Regional de Internet. Esta es una organizacion que gestiona la
distribucion de INR para un area geopolitica.

Objeto firmado por PKI: un objeto firmado por RPKI es un archivo de datos firmado
digitalmente. objeto (que no sea un certificado o CRL) que se declara a ser tal por
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un Standards Track RFC, y que puede ser validado usando certificados emitidos
bajo esta PKI. el contenido y el formato de estas construcciones de datos depende
del contexto en el que se lleva a cabo la validacion de las reclamaciones de las
tenencias actuales de INR. Ejemplos de estos objetos son manifiestos de
repositorio [RFC6486] y Autorizaciones de origen de ruta (ROA) [RFC6482].

Certification Authority (CA) o Autoridad de Certificacion: Significa una autoridad en la
cual confian los signatarios para crear, emitir y manejar el ciclo de vida de los
certificados, la cual a los efectos del Decreto Ley de Mensajes de Datos y Firmas
Electrénicas debe contar con la acreditacion otorgada por la Superintendencia de
Servicios de Certificacion Electronica (SUSCERTE).

Register Authority (RA) o Autoridad de registro: Significa la entidad cuyo propdsito es
suministrar apoyo local a la PKI del PSC PROCERT. La AR desempefia un conjunto de
funciones orientadas a la validacion, comprobacion y conformacion de la
documentacién suministrada, asi como la identidad fisica de un signatario que opte a la
compra de una firma o certificado electrénicos generado por la PKI del PSC PROCERT.

Cadena de certificado: Significa una cadena de multiples certificados necesarios para
validar un certificado. Las cadenas de certificado se construyen mediante la vinculacion
y verificacion de la firma electrénica en un certificado con una clave publica que se
encuentra en un certificado emitido por la CA de la PKI (AC) de PROCERT, la cual se
encuentra subordinada y firmada por el certificado raiz generado por la SUSCERTE.
Certificado: Significa una estructura de datos que utiliza el estandar CCITT ITU X.509,
que contiene la clave publica de una entidad junto a informacién asociada y presentada
como "un-forgettable” (inolvidable), mediante una firma electronica de la Autoridad de
Certificaciéon que la generd.

Certificado de clave publica: Significa el certificado electronico que une a la Clave
Publica de una entidad con el identificador distintivo de la entidad y que indica un
periodo de validez especifico.

Cifrado: Significa el proceso mediante el cual los datos simples de un texto son
transformados para ocultar su significado. El cifrado es un proceso reversible que se
efectua mediante el uso de un algoritmo criptografico y una clave.

Firma electrénica: Significa el dato anadido o una transformacién criptografica de una
unidad de dato que permite al receptor de la unidad de dato probar la fuente y la
integridad del dato y protegerse contra falsificaciones, por ejemplo, del destinatario.

Certification Revoke List (CRL) o Lista de certificados revocados: Significa la lista de
certificados que han sido revocados o suspendidos por el PSC PROCERT.

On Line Certificate Status Protocol (OCSP) o Protocolo de estatus de certificado en-
linea: Es un protocolo utilizado para validar el estatus de un certificado en tiempo real.
La respuesta de las solicitudes incluye tres (3) estatus: valido, revocado o desconocido.
PSC: Significa Proveedor de Servicios de Certificacion

Revocacion: Significa el cambio de estatus de un certificado valido o suspendido a
“revocado” a partir de una fecha especifica en adelante.
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Revocacion de certificado: Significa el proceso que consiste en cambiar el estatus de
un certificado de valido o suspendido o revocado. Cuando un certificado tiene estatus
revocado, esto significa que una entidad ya no se debe confiar en él para ningun fin.

Servicios de certificacion: Significa los servicios que se pueden suministrar con relacion
al manejo del ciclo de vida de los certificados a cualquier nivel de la jerarquia de la ICP,
incluyendo servicios auxiliares tales como servicios OCPS, servicios de tiempo
compartido, servicios de verificacion de identidad, hospedaje de Lista de Certificados
Revocados (LCR), etc.

Signatario: Significa la entidad que ha solicitado la emision de un certificado dentro de la
PKI del PSC PROCERT. El proceso de verificacion varia de acuerdo con la naturaleza
y, donde aplique, el rol operacional dentro de la PKI correspondiente al certificado que
la entidad esta solicitando.

. Responsabilidades de publicacién y depdsito.

2.1. Repositorios.
Los certificados, las CRL y los objetos firmados por RPKI (destinados al consumo
publico) DEBEN estar disponibles para su descarga por parte de todas las partes
que confian, para permitirles validar estos datos. Esto motiva el uso de un sistema
de repositorio distribuido robusto. Cada CA DEBE mantener un repositorio en linea
de acceso publico y publicar todos los objetos firmados por RPKI (destinados al
consumo publico) a través de este repositorio de una manera que se ajuste a Un
perfil para la estructura del repositorio de certificados de recursos.

2.2. Publicacion de Informacién de Certificacion.
Cada CA de la PKI del PSC PROCERT DEBE publicar los certificados (destinados
al consumo publico) que emite a través del sistema de repositorio. Cada CA de la
PKI del PSC PROCERT DEBE publicar las CRL (destinadas al consumo publico)
que emite a través del sistema de repositorio. Cada CA de la PKI del PSC
PROCERT DEBE publicar sus objetos firmados PKI (destinados al consumo
publico) a través del sistema de repositorio.

Cada CA de la PKI del PSC PROCERT que emita certificados a entidades fuera
de su dominio administrativo DEBE crear y publicar una CPS que cumpla con los
requisitos establecidos en esta CP; el PSC PROCERT no mantiene a la fecha
entidades fuera de su dominio asociada a su PKI. La publicacién significa que las
entidades a las que la CA emite certificados DEBEN poder adquirir una copia de
la CPS, y DEBEN poder determinar cuando cambia la CPS.

2.3. Hora o frecuencia de publicacion.
La DPC de cada CA de la PKI del PSC PROCERT DEBE especificar la siguiente
informacion:

o El periodo de tiempo dentro del cual se publicara un certificado después de que
la CA emita el certificado.

o El periodo de tiempo dentro del cual una CA publicara una CRL con una entrada
para un certificado revocado después de revocar ese certificado.

e Los certificados vencidos y revocados DEBERIAN ser eliminados del sistema
de depdsito de RPKI, al vencimiento o revocacion, respectivamente.
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¢ Ademas, tenga en cuenta que cada CA DEBE publicar su CRL antes del valor
de Next Update en la CRL programada emitida previamente por la CA.

2.4. Controles de acceso en repositorios.
Cada CA u operador de repositorio DEBE implementar controles de acceso para
evitar que personas no autorizadas agreguen, modifiquen o eliminen entradas del
repositorio. Una CA u operador de repositorio NO DEBE utilizar intencionalmente
medios técnicos para limitar el acceso de lectura a sus CPS, certificados, CRL u
objetos firmados por PKI. Estos datos estan destinados a ser accesibles al publico.

3. Identificacién y autenticacion.
3.1. Denominacion.

3.1.1.

Tipos de nombres.

El nombre distinguido de cada CA de la PKI del PSC PROCERT y entidad
final consta de un solo atributo CommonName (CN) con un valor generado
por el emisor del certificado. Opcionalmente, el atributo serialNumber
PUEDE incluirse junto con el nombre comun (para formar un terminal relativo
conjunto de nombres distinguidos), para distinguir entre instancias sucesivas
de certificados asociados con la misma entidad.

. Necesidad de que los nombres sean significativos.

El nombre del sujeto en cada certificado DEBE ser "significativo", es decir, el
nombre debe transmitir la identidad del signatario o sujeto, a las partes que
confian. La razon aqui es que los certificados emitidos bajo la PKI del PSC
PROCERT se utilizan para identificar personas, otorgar la autoria y el no
repudio y ofrecer prueba legal.

. Anonimato o Seuddénimo de los Signatarios.

El anonimato no es una funcién de esta PKI; por lo tanto, no se proporciona
soporte explicito para esta funcién. Igualmente, no se tramitara ninguna
solicitud anénima o que no permita establecer la identidad del signatario por
parte de la AR.

. Reglas para interpretar varias formas de nombres.

No Aplica. Todos los nombres deben ser significativos.

. Singularidad de los nombres.

No hay garantia de que los nombres de los sujetos sean globalmente unicos
en esta PKI del PSC PROCERT. Cada CA certifica nombres de sujeto que
DEBEN ser unicos entre los certificados que emite. Aunque es deseable que
estos nombres de sujeto sean unicos en toda la PKI del PSC PROCERT, no
se puede garantizar la exclusividad de los nombres dentro de la PKI del PSC
PROCERT. Sin embargo, los nombres de los sujetos en los certificados
DEBERIAN construirse de manera que se minimicen las posibilidades de que
a dos entidades en la PKI se les asigne el mismo nombre.

3.2. Validacioén de identidad inicial.

3.2.1.

Método para probar la posesion de la clave privada

Cada CA que opere dentro de la PKI del PSC PROCERT DEBE exigir que
cada sujeto demuestre prueba de posesion (PoP) de la clave privada
correspondiente a la clave publica en el certificado, antes de emitir el
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certificado. Cada CA de la PKI del PSC PROCERT determina los medios por
los cuales se logra el PoP y DEBEN declararse en la CPS de cada CA de la
PKI del PSC PROCERT.

3.2.2. Autenticacién de la identidad de la organizacion.
Cada CA de la PKI del PSC PROCERT que opere dentro del contexto de
esta PKI DEBE emplear procedimientos para garantizar que cada certificado
que emita refleje con precision sus registros con respecto a la organizacion
a la que la CA ha solicitado la emision de un certificado electrénico. Los
procedimientos especificos empleados para este fin DEBEN ser descritos
por la CPS para cada CA de la PKI del PSC PROCERT.

Las partes que confian pueden esperar que cada CA de la PKI del PSC
PROCERT emplee procedimientos proporcionales a los que ya emplea como
registro. Esta autenticacion es para uso exclusivo de cada CA de la PKI del
PSC PROCERT en el trato con las organizaciones a las cuales ha emitido
certificados electrénicos y debe confiarse en ella fuera de esta relacion CA-
signatario.

3.2.3. Autenticacion de Identidad Individual.

Cada CA de la PKI del PSC PROCERT que opere dentro del contexto de
esta PKI DEBE emplear procedimientos para identificar a cada persona en
el caso de los certificados para personas naturales o a los representantes de
cada organizacién en el caso de que se trate de una persona juridica. Los
medios especificos por los cuales cada CA autentica a las personas como
representantes de una organizacion o de si mismas DEBEN ser descritos
por la CPS para cada CA de la PKI del PSC PROCERT. Las partes que
confian pueden esperar que cada CA emplee procedimientos proporcionales
a los que ya emplea como registro para autenticar a las personas.

3.2.4. Informacién de suscriptor no verificada.
Una CA NO DEBE incluir ningun dato de suscriptor no verificado en los
certificados emitidos bajo esta politica de certificados, excepto para las
extensiones de acceso a la informacion del sujeto (SIA).

3.2.5. Validacién de Autoridad.

Cada CA que opere dentro del contexto de la PKI del PSC PROCERT DEBE
emplear procedimientos para verificar que una persona que dice representar
a una organizacién para la cual se emite un certificado esta autorizada para
representar a esa organizacion en este contexto. Los procedimientos
DEBEN ser descritos por la CPS para la CA de la cual se trate. Las partes
que confian pueden esperar que cada CA emplee procedimientos
proporcionales a los que ya emplea como registro, para autenticar a las
personas como representantes de los titulares de INR.

3.2.6. Criterios para la Interoperacion.
Esta PKI no esta pensada ni disefiada para interoperar con ninguna otra PKI.

3.3. Identificacion y autenticacion para solicitudes de cambio de clave.
3.3.1. Identificacion y autenticacién para cambio de clave de rutina.
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Cada CA que opere dentro del contexto de la PKI del PSC PROCERT DEBE
emplear procedimientos para garantizar que una organizacion que solicita
una nueva clave sea el titular legitimo del certificado que se va a volver a
generar y DEBE solicitar PoP de la clave privada correspondiente a la nueva
clave publica. Los procedimientos empleados para estos fines DEBEN estar
descritos en la DPC de la AC de la PKI del PSC PROCERT. Con respecto a
la autenticacion del titular, las partes que confian pueden esperar que cada
CA emplee procedimientos proporcionales a los que ya emplea como
registro, en la gestion de datos de los signatarios.

3.3.2. Identificacion y autenticacion para la renovacién de la clave después de la

revocacion.

Cada CA que opere en la PKI del PSC PROCERT DEBE emplear
procedimientos para garantizar que una organizacion que solicite una nueva
clave después de la revocacion sea la misma entidad para la que se emitio
el certificado revocado y sea el titular legitimo. La CA de la PKI del PSC
PROCERT DEBE requerir PoP de la clave privada correspondiente a la
nueva clave publica. Los procedimientos especificos empleados para estos
fines DEBEN ser descritos por la CPS para la CA de la PKI del PSC
PROCERT. Con respecto a la autenticacion del titular, las partes que confian
pueden esperar que cada CA emplee procedimientos proporcionales a los
que ya emplea como registro, en la gestién de las solicitudes de los
signatarios. Tenga en cuenta que PUEDE haber diferentes procedimientos
para el caso en que el sujeto legitimo aun posee la clave privada original en
comparacion con el caso en que ya no tiene acceso a esa clave.

3.4. Identificacion y Autenticacion para Solicitud de Revocacion.
Cada CA que opere dentro de la PKI del PSC PROCERT DEBE emplear
procedimientos para garantizar que:

¢ Una organizacion que solicita la revocacion es el titular legitimo del certificado a
revocar.

e Cada certificado que revoca refleja con precision sus registros con respecto a la
organizacién a la que la CA ha distribuido el certificado.

¢ Un individuo que afirme representar a una organizacién para la cual se va a
revocar un certificado esta autorizado a representar a esa organizacion en este
contexto.

Los procedimientos especificos empleados para estos fines DEBEN ser descritos
por la CPS para la CA de la PKI del PSC PROCERT. Las partes que confian pueden
esperar que cada CA emplee procedimientos proporcionales a los que ya emplea
como registro, en la gestion de los certificados y asignacién de estos a los
signatarios.

4. Requisitos operativos del ciclo de vida del certificado.
4.1. Solicitud de certificado
4.1.1.Quién puede presentar una solicitud de certificado.
Todo interesado en adquirir un certificado electrénico debera gestionarlo ante
la PKI del PSC PROCERT y cumplir los requisitos técnicos y legales exigidos
para cada tipo de certificado. El procedimiento de solicitud DEBE estar descrito
en la DPC de cada CA de la PKI del PSC PROCERT.
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4.2.

4.3.

4.1.2.Proceso de inscripcién y responsabilidades.
La CPS DEBE describir el proceso y los procedimientos de inscripcion para
cada CA de la PKI del PSC PROCERT. Una entidad que desee uno o0 mas
certificados debe comunicarse con la PKI del PSC PROCERT y suministrar
toda la informacion técnica y legal que le sea requerida. La PKI del PSC
PROCERT no esta obligada a gestionar las solicitudes de certificados que no
cumplan los requisitos técnicos y legales.

Procesamiento de solicitudes de certificados.

Las CA DEBERIAN hacer uso de los estandares existentes para el procesamiento
de solicitudes de certificados. La seccion 6 del perfil de certificado de recursos [RFC
6487] define los formatos de solicitud de certificado estandar que DEBEN admitirse.
Cada CA DEBE definir a través de su CPS, los estandares de solicitud/respuesta de
certificados que emplea.

4.2.1. Realizacion de funciones de identificacion y autenticacion.

Las practicas existentes empleadas por los registros y los ISP para identificar
y autenticar organizaciones que reciben INR forman la base para emision de
certificados a estos suscriptores. Es importante tener en cuenta que la PKI
de recursos DEBE utilizarse para autenticar la identidad de una organizacion,
y para vincular a los suscriptores a la INR que tienen. La PKI del PSC
PROCERT DEBE garantizar la identidad de los signatarios y verificar que
sus procedimientos para gestionar solicitudes de certificados cumplan con la
debida validacion de la informacién de identidad de los signatarios y verificar
los nombres de organizaciones legales, etc.

4.2.2. Aprobacién o Rechazo de Solicitudes de Certificado.

Las solicitudes de certificados DEBEN ser aprobadas en base a las practicas
comerciales, técnicas y legales de la PKI del PSC PROCERT. Cada CA
DEBE seguir los procedimientos especificados en la Seccion 3.2.1 para
verificar que el solicitante posee la clave privada correspondiente a la clave
publica que se vinculara al certificado que la CA emite al solicitante. Los
detalles de cdmo se aprueban las solicitudes de certificados DEBEN estar
descritos en la CPS de la CA en cuestion.

4.2.3. Tiempo para procesar las solicitudes de certificados.
Toda solicitud de certificado electrénica debera ser acompanada de los
requisitos exigidos por la RA de la PKI del PSC PROCERT, cumplir los
procesos de la RA'y cumplir con el pago del certificado para el procesamiento
de la solicitud. Una vez cumplidos estos pasos el lapso de emision de
certificado no supera las seis (6) horas. El lapso de procesamiento y emision
de certificados se encuentra descrito en la CPS del PSC PROCERT.

Emision de certificados.

4.3.1. Acciones de CA durante la emision de certificados.
Si una CA determina que la solicitud es aceptable, DEBE emitir el certificado
correspondiente y publicarlo en el sistema de repositorio distribuido de la PKI
del PSC PROCERT mediante la publicacion del certificado en la sede de la
CA. El signatario debera descargar su certificado y modificar la clave de
acceso a su usuario dentro del sistema de RA d la PKI del PSC PROCERT.
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4.3.2.

Notificacién al Suscriptor por parte de la CA de Emision de Certificado.

La CA DEBE notificar al signatario cuando se publique el certificado. El medio
por el cual se notifica al signatario es mediante correo electrénico enviado a
la direccion de correo electronico previamente validada por la RA de la PKI
del PSC PROCERT. El proceso de notificacion de gestion del certificado se
encuentra definido en la CPS del PSC PROCERT.

4.4. Aceptacién del certificado.

441,

4.4.2.

4.4.3.

Conducta que constituye la aceptacién del certificado.

Dentro de las seis (6) horas siguientes a la validacion conforme de todos los
requisitos técnicos y legales, se procedera a la aprobacion del certificado
electrénico, lo cual sera debidamente notificado al signatario. La descarga
del certificado y su uso se constituye en la aceptacion del mismos por parte
del signatario; esta informacion se encuentra indicada en la CPS del PSC
PROCERT. Aprobado el certificado electrénico por la CA se DEBE colocar
el certificado en el repositorio y notificar al signatario. Esto PUEDE hacerse
sin la revisidn y aceptacion del signatario. Los lapsos para la publicacion del
certificado y notificacion al suscriptor se encuentran definidos en la CPS del
PSC PROCERT.

Publicacion del Certificado por la CA

Los certificados DEBEN publicarse en el sistema de repositorio distribuido
de PKI mediante la publicacién del certificado en el punto de publicacion del
repositorio de la CA segun la conducta descrita en la Seccion 4.4.1. Los
procedimientos para la publicacion DEBEN ser definidos por cada CA en su
CPS.

Notificacién de Emision de Certificados por parte de la CA a Otras Entidades.
La CPS de cada CA DEBE indicar si se notificara a otras entidades cuando
se emita un certificado. La PKI del PSC PROCERT no mantiene a la fecha
relacion con otras entidades y por ende no esta obligada a notificar.

4.5. Par de claves y uso de certificados.
A continuacion, se proporciona un resumen del modelo de uso para la PKI del PSC
PROCERT.

4.5.1.Uso del certificado y la clave privada del suscriptor.

Cada titular de un INR es elegible para solicitar un certificado de CA X.509
[X.509] que contenga las extensiones RFC 3779 apropiadas. Los titulares de
certificados de recursos de CA también PUEDEN emitir certificados EE para
permitir la verificacion de los objetos firmados por RPKI que generan.

4.5.2.Uso de certificado y clave publica de usuario de confianza.

La confianza en un certificado debe ser razonable dadas las circunstancias.
Si las circunstancias indican la necesidad de garantias adicionales, la parte
que confia debe obtener dichas garantias para que dicha confianza se
considere razonable. Antes de cualquier acto de confianza, las partes que
confian DEBEN (1) verificar de forma independiente que el certificado se
utilizara para un propésito adecuado que no esté prohibido o restringido por
esta CP (consulte la Seccion 1.4), y (2) evaluar el estado del certificado y
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todos los certificados de la cadena (terminando en un ancla de confianza
(TA) aceptada por el RP) que emitid los certificados correspondientes al
certificado en cuestion.

Si alguno de los certificados en la cadena de certificados ha sido revocado o
ha caducado, la parte que confia es la Unica responsable de determinar si la
confianza en una firma digital para ser verificada por el certificado en cuestion
es aceptable. Cualquier confianza de este tipo se realiza Unicamente a riesgo
de la parte que confia. Si una parte que confia determina que el uso del
certificado es apropiado, la parte que confia debe utilizar el software y/o los
hardware adecuados para realizar la verificacion de la firma digital como
condicién para confiar en el certificado. Ademas, la parte que confia DEBE
validar el certificado de manera coherente con el perfil de certificado RPKI
[RFC6487], que especifica el algoritmo de validacién ampliado para los
certificados PKI.

4.6. Renovacién de certificado.
Esta seccién describe los procedimientos para la renovacion del certificado. La
renovacion del certificado es la emision de un nuevo certificado para reemplazar
uno anterior antes de su vencimiento. Solo se modifican las fechas de validez y el
numero de serie (el campo del certificado, no el atributo DN). La clave publica y
toda la demas informacion siguen siendo las mismas.

4.6.1.Circunstancia para la Renovacion del Certificado.

Un certificado DEBE ser procesado para su renovacion segun su fecha de
vencimiento o una solicitud de renovacion del signatario. Antes del
vencimiento del certificado de un signatario existente, es responsabilidad del
signatario renovar el certificado para mantener la continuidad del uso del
certificado. Si la CA emisora inicia el proceso de renovacion en funcién de la
fecha de vencimiento del certificado, esa CA DEBE notificar al titular antes
del proceso de renovacion.

El intervalo de validez del certificado nuevo (renovado) DEBERIA
superponerse al del certificado anterior para garantizar la continuidad del uso
del certificado. Se RECOMIENDA que el certificado renovado se emita y
publigue al menos 1 semana antes del vencimiento del certificado que
reemplaza. La renovacion del certificado DEBE incorporar la misma clave
publica que el certificado anterior, a menos que se haya informado que la
clave privada esta comprometida. Si se utiliza un nuevo par de claves, se
aplican las estipulaciones de la Seccion 4.8.

4.6.2.Quién puede solicitar la renovacion.
Solo el signatario del certificado o la CA emisora a solicitud del signatario
puede iniciar el proceso de renovacioén. El signatario del certificado PUEDE
solicitar una renovacion anticipada, por ejemplo, si espera no estar disponible
para respaldar el proceso de renovacion durante el periodo de vencimiento
normal. Una CA emisora PUEDE iniciar el proceso de renovacion en funcién
de la fecha de vencimiento del certificado.
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4.7.

4.6.3.Procesamiento de solicitudes de renovacion de certificados.
Los procedimientos de renovacion DEBEN garantizar que la persona u
organizacién que busca renovar un certificado sea de hecho el signatario
autorizado del certificado y el titular legitimo del INR asociado con el
certificado renovado. El proceso de renovaciéon DEBE verificar que el
certificado en cuestién no ha sido revocado.

4.6.4.Notificacion de Emision de Nuevo Certificado al Suscriptor.
No hay estipulaciones adicionales mas alla de las de la Seccién 4.3.2.

4.6.5.Conducta que constituye la aceptacion de un certificado de renovacion.
No hay estipulaciones adicionales mas alla de las de la Seccién 4.4.1.

4.6.6.Publicacion del Certificado de Renovacion por la CA.
No hay estipulaciones adicionales mas alla de las de la Seccién 4.4.2.

4.6.7.Notificacion de Emision de Certificados por parte de la CA a Otras Entidades.
No hay estipulaciones adicionales mas alla de las de la Seccion 4.4.3.

Renovacién de clave de certificado.

En esta seccion se describen los procedimientos para la renovacion de la clave del
certificado. La renovacién de la clave del certificado es la emisién de un nuevo
certificado para reemplazar uno anterior porque la clave necesita ser reemplazada.
A diferencia de la reemision del certificado, se cambia la clave publica.

4.7.1.Circunstancia para la renovacion de la clave del certificado.
La renovacion de la clave de un certificado DEBE realizarse solo cuando sea
necesario, en funcion de:

e Conocimiento o sospecha de compromiso o pérdida de la clave privada
asociada, o
e La expiracion de la vida criptografica del par de claves asociado

Una operacién de cambio de clave de CA tiene consecuencias dramaticas,
ya que requiere la reemisién de todos los certificados emitidos por la entidad
a la que se le cambid la clave. Por lo tanto, debe realizarse solo cuando sea
necesario y de una manera que conserve la capacidad de las partes de
confianza para validar certificados cuya ruta de validacion incluye la entidad
con clave nueva.

La transferencia de clave de CA DEBE seguir los procedimientos definidos
en "Transferencia de clave de CA en el PKI" [RFC6489]. Tenga en cuenta
que, si se revoca un certificado para reemplazar las extensiones RFC 3779,
el certificado de reemplazo DEBE incorporar la misma clave publica en lugar
de una clave nueva. Esto se aplica cuando se agregan INR (no se requiere
revocacion) y cuando se eliminan INR (se requiere revocacién (consulte la
Seccion 4.8.1)). Si la renovacion de la clave se basa en una sospecha de
compromiso, entonces el certificado anterior DEBE ser revocado.
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4.7.2.Quién puede solicitar la certificacion de una nueva clave publica.
El titular del certificado puede solicitar una re-clave. Ademas, la CA que
emitio el certificado PUEDE optar por iniciar una nueva clave en funcién de
un informe de compromiso verificado.

4.7.3.Procesamiento de solicitudes de cambio de clave de certificado.
El proceso de cambio de clave sigue los procedimientos generales de
generacion de certificados como se define en la Seccion 4.3.

4.7 .4.Notificacion de Emision de Nuevo Certificado al Suscriptor.
No hay estipulaciones adicionales mas alla de las de la Seccién 4.3.2.

4.7.5.Conducta que constituye la aceptacién de un certificado con nueva clave.
No hay estipulaciones adicionales mas alla de las de la Seccion 4.4.1.

4.7.6.Publicacion del Certificado Reemitido por la CA.
No hay estipulaciones adicionales mas alla de las de la Seccion 4.4.2.

4.7.7 .Notificacion de Emision de Certificados por parte de la CA a Otras Entidades.
No hay estipulaciones adicionales mas alla de las de la Seccion 4.4.3.

Modificacion de certificado.

4.8.1.Circunstancia para la modificacion del certificado.
La modificacién de un certificado se produce para implementar cambios en
los valores de atributos seleccionados en un certificado. En el contexto de la
PKI, los Unicos cambios que se adaptan a la modificacion del certificado son
los cambios en las tenencias de INR descritos por las extensiones RFC 3779
y los cambios en la extension SIA. Cuando se aprueba la modificaciéon de un
certificado, se emite un nuevo certificado. Si no se eliminan las existencias
de INR del certificado, el nuevo certificado DEBE contener la misma clave
publica y la misma fecha de vencimiento que el certificado original, pero con
la extension SIA y/o el conjunto de INR ampliado.

En este caso, no se requiere la revocacion del certificado anterior. Cuando
los INR previamente distribuidos se eliminan de un certificado, entonces se
DEBE revocar el certificado anterior y se DEBE emitir un nuevo certificado
que refleje las tenencias de INR modificadas. (La extension de SIA en el
nuevo certificado no cambiara, a menos que el titular de INR afectado
proporcione un nuevo valor de SIA).

4.8.2.Quién puede solicitar la modificacién del certificado.
El titular del certificado o el emisor pueden iniciar el proceso de modificacion
del certificado.

4.8.3.Procesamiento de solicitudes de modificacién de certificados.
La AC DEBE determinar que la modificacién solicitada es adecuada y que se
siguen los procedimientos para la emision de un nuevo certificado (ver
Seccidén 4.3).
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4.8.4.Notificacion de Emision de Nuevo Certificado al Suscriptor.
No hay estipulaciones adicionales mas alla de las de la Seccién 4.3.2.

4.8.5.Conducta que constituye la aceptacion del certificado modificado.
No hay estipulaciones adicionales mas alla de las de la Seccién 4.4.1.

4.8.6.Publicacion del Certificado Modificado por la CA.
No hay estipulaciones adicionales mas alla de las de la Seccién 4.4.2.

4.8.7.Notificacion de Emision de Certificados por parte de la CA a Otras Entidades.
No hay estipulaciones adicionales mas alla de las de la Seccion 4.4.3.

Revocacion y Suspension de Certificados.

4.9.1.Circunstancias para la revocacion.
Un certificado DEBE ser revocado (y publicado en una CRL) si hay razones
para creer que ha habido un compromiso de la clave privada de un suscriptor.
Un certificado también PUEDE ser revocado para invalidar un objeto de
datos firmado por la clave privada asociada con ese certificado. Otras
circunstancias que justifican la revocacion de un certificado PUEDEN
especificarse en la CPS de una CA. Nota: Si se agregan nuevos INR a la
distribucion existente de una organizacién, no es necesario revocar el
certificado anterior.

En su lugar, se PUEDE emitir un nuevo certificado con los recursos antiguo
y nuevo y la clave anterior. Si se eliminan los INR o si ha habido un
compromiso de clave, entonces se DEBE revocar el certificado anterior (y se
DEBE realizar una nueva clave en caso de compromiso de clave).

4.9.2.Quién puede solicitar la revocacion.
Esto DEBE estar definido en la CPS de la organizacién que emitio el
certificado.

4.9.3.Procedimiento para Solicitud de Revocacion.
Un suscriptor PUEDE presentar una solicitud de revocacion al emisor del
certificado. Esta solicitud DEBE identificar el certificado a revocar y DEBE
ser autenticado. Los procedimientos para realizar la solicitud DEBEN estar
descritos en la DPC de cada CA. El documento de aprovisionamiento de
RPKI [RFC6492] describe un protocolo que PUEDE utilizarse para realizar
solicitudes de revocacion.

El emisor de un certificado DEBE notificar al suscriptor cuando revoque un
certificado. El requisito de notificacion se cumple mediante la publicacién de
CRL. La CPS de una CA DEBE indicar el medio por el cual la CA informara
a un suscriptor de la revocacién del certificado.

4.9.4.Periodo de gracia de solicitud de revocacion.
Un suscriptor DEBE solicitar la revocacién tan pronto como sea posible
después de que se haya identificado la necesidad de revocacion. No hay un
periodo de gracia especificado para el suscriptor en este proceso.
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4.10.

4.9.5.Plazo dentro del cual la CA debe procesar la solicitud de revocacion.
Sin estipulacion. Cada CA DEBERIA especificar su tiempo de procesamiento
de revocacioén esperado en su CPS.

4.9.6.Requisito de verificacion de revocacion para las partes que confian.
Una parte que confia DEBE adquirir y verificar la CRL programada mas
reciente del emisor del certificado, cada vez que la parte que confia valida
un certificado.

4.9.7.Frecuencia de emision de CRL.
La frecuencia de emisién de la CRL DEBE ser determinada por cada CA y
consignada en su CPS. Cada CRL lleva un valor nextScheduledUpdate, y
DEBE publicarse una nueva CRL en ese momento o antes. Una CA DEBE
establecer el valor nextUpdate cuando emite una CRL para indicar cuando
se emitira la préxima CRL programada.

4.9.8.Latencia maxima para CRL.
El CPS para cada CA DEBE especificar la latencia maxima asociada con la
publicacion de su CRL en el sistema de depdsito.

Servicios de estado de certificados.

Esta PKI no contempla el uso del Protocolo de estado de certificado en linea
(OCSP) [RFC2560] o el Protocolo de validacién de certificado basado en servidor
(SCVP) [RFC5055]. Esto se debe a que se anticipa que los RP primarios (ISP)
adquiriran y validaran certificados para todos los titulares de recursos participantes.
Estos protocolos no estan disefiados para la verificacién de estado de certificados
masivos a gran escala. Los RP DEBEN comprobar las CRL nuevas al menos una
vez al dia. Se RECOMIENDA que los RP realicen esta verificacién varias veces al
dia, pero no mas de 8 a 12 veces al dia (para evitar accesos excesivos al
repositorio).

5. Controles de las instalaciones, la gestion y las operaciones.

5.1.

5.2.

Controles fisicos.

Cada CA DEBE mantener controles de seguridad fisica para su operacién que sean
proporcionales a los empleados por la organizacion en la gestion de la distribucion
de INR. Los controles fisicos empleados para la operacién de la CA DEBEN estar
especificados en su CPS. A continuacion, se muestran los posibles temas que se
cubriran en la CPS. (Estas secciones estan tomadas de [RFC3647].)

Ubicacion del sitio y construccién

Acceso fisico

Electricidad y Aire Acondicionado
Exposiciones al agua

Prevencion y Proteccion contra Incendios
Almacén de datos

Depdsito de basura

Copia de seguridad fuera del sitio

ao oo oooo
—_—y e A A
PN O AW

Controles de procedimiento.
Cada CA DEBE mantener controles de seguridad procesal que sean proporcionales
a los empleados por la organizacion en la gestion de la distribucion de INR. Los
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5.3.

5.4.

controles de seguridad procedimental empleados para el funcionamiento de la CA
DEBEN estar especificados en su DPC. A continuacion, se muestran los posibles
temas que se cubriran en la CPS. (Estas secciones estan tomadas de [RFC3647].)

5.2.1. Funciones de confianza

5.2.2. Numero de personas requeridas por tarea

5.2.3. Identificacion y autenticacién para cada rol

5.2.4. Funciones que requieren separacion de funciones

Controles de personal.

Cada CA DEBE mantener controles de seguridad del personal acordes con los
empleados por la organizacién en la gestion de la distribucion de INR. Los detalles
de cada CA DEBEN especificarse en su CPS.

Procedimientos de registro de auditoria.
Los detalles de cémo una CA implementa el registro de auditoria descrito en las
Secciones 5.4.1 a 5.4.8 DEBEN abordarse en su CPS.

5.4.1. Tipos de eventos registrados.

Los registros de auditoria DEBEN generarse para las operaciones basicas

del equipo informatico de la autoridad de certificacion. Los registros de

auditoria DEBEN incluir la fecha, la hora, el usuario o proceso responsable y

los datos de contenido resumidos relacionados con el evento. Los eventos

auditables incluyen:

e Acceso al equipo informatico de CA (p. €j., inicio de sesion, cierre de
sesion).

e Mensajes recibidos solicitando acciones de CA (por ejemplo, solicitudes
de certificado, solicitudes de revocacion de certificado, notificaciones de
compromiso).

o Acciones de creacion, modificacion, revocacion o renovacién de

certificados.

Publicacion de cualquier material en un repositorio.
Cualquier intento de cambiar o eliminar datos de auditoria.
Generacion de claves.

Actualizaciones de software y/o configuracion de la CA.
Ajustes de relo;.

5.4.2. Proteccion del registro de auditoria.
El registro de auditoria DEBE estar protegido segun los estandares actuales
de la industria.

5.4.3. Procedimientos de copia de seguridad del registro de auditoria.
El registro de auditoria DEBE tener una copia de seguridad segun los
estandares actuales de la industria.

5.4.4. Evaluaciones de vulnerabilidad.
Los subsistemas RPKI de un registro o ISP DEBERIAN participar en
cualquier evaluacion de vulnerabilidad que estas organizaciones ejecuten
como parte de su practica comercial normal.
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5.5. Cambio de clave.
Cuando una CA desea cambiar las claves, DEBE generar un nuevo certificado que
contenga su nueva clave publica. Consulte [RFC6489] para obtener una descripcion
de como se efectua el cambio de clave en el RPKI.

5.6. Terminacion de CA o RA.

En la RPKI, cada signatario actia como una CA para los INR especificados que se
distribuyeron a esa entidad. Los procedimientos asociados con la terminacion de
una CA DEBEN estar descritos en la CPS para esa CA. Estos procedimientos
DEBEN incluir una disposicién para notificar a cada entidad que emitié un certificado
a la organizacién que esta operando la CA que esta terminando. Dado que la funcién
de RA DEBE ser proporcionada por la misma entidad que opera como CA (consulte
la Seccidn 1.3.2), no existen estipulaciones separadas para los RA.

. Controles técnicos de seguridad.

Las organizaciones que distribuyen INR a los signatarios de la red tienen autoridad para
estas distribuciones. Esta PKI esta disefiada para permitir que los ISP y los signatarios
de la red demuestren que son los titulares de los INR que se les han distribuido. En
consecuencia, los controles de seguridad utilizados por las CA y los signatarios para esta
PKI solo necesitan ser tan seguros como los que se aplican a los procedimientos para
administrar la distribucion de datos INR por parte de las organizaciones existentes. Los
detalles de los controles de seguridad de cada CA DEBEN estar descritos en la CPS
emitida por la CA.

6.1. Generacion e instalaciéon de pares de claves
6.1.1. Generacién de pares de claves

En la mayoria de los casos, los pares de claves publicas seran generados
por el sujeto, es decir, la organizacion que recibe la distribucién de INR. Sin
embargo, algunas CA PUEDEN ofrecer generar pares de claves en nombre
de sus sujetos a pedido de los sujetos, por ejemplo, para dar cabida a
suscriptores que no tienen la capacidad de realizar la generacién de claves
de manera segura. (La CA tiene que verificar la calidad de las claves solo si
las genera; consulte la Seccion 6.1.6). Dado que las claves utilizadas en esta
PKI no tienen fines de no repudio, la generacién de pares de claves por parte
de Cas no socava inherentemente la seguridad de la PKI. Cada CA DEBE
describir sus procedimientos de generacion de pares de claves en su CPS.

6.1.2. Entrega de clave privada al suscriptor.
Si una CA proporciona servicios de generacion de pares de claves para
suscriptores, su CPS DEBE describir los medios por los cuales las claves
privadas se entregan a los suscriptores de manera segura.

6.1.3. Entrega de clave publica al emisor del certificado.
Cuando se transfiere una clave publica a la CA emisora para su certificacion,
DEBE entregarse a través de un mecanismo que garantice que la clave
publica no ha sido alterada durante el transito y que el suscriptor posee la
clave privada correspondiente a la clave publica transferida.

6.1.4. Entrega de clave publica de CA a terceros que confian.

Las claves publicas de CA para todas las entidades (que no sean anclas de
confianza) estan contenidas en certificados emitidos por otras CA. Estos
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6.2.

6.1.5.

certificados DEBEN estar publicados en el sistema de repositorios
distribuidos de RPKI. Las partes de confianza descargan estos certificados
de los repositorios. Los valores de clave publica y los datos asociados para
anclas de confianza (supuestas) se distribuyen fuera de banda y son
aceptados por las partes que confian en la PKI del PSC PROCERT sobre la
base de criterios definidos localmente.

Tamanos de clave.

Los algoritmos y tamafos de clave utilizados en RPKI se especifican en "Un
perfil para algoritmos y tamanos de clave para uso en la infraestructura de
clave publica de recursos" [RFC6485].

. Generacién de parametros de clave publica y control de calidad

Los parametros de clave publica utilizados en el RPKI se especifican en
[RFC6485]. Cada suscriptor es responsable de realizar comprobaciones de
la calidad de su par de claves. Una CA no es responsable de realizar dichas
comprobaciones para los suscriptores, excepto en el caso de que la CA
genere el par de claves en nombre del suscriptor.

. Propdsitos de uso de clave (segun el campo de uso de clave X.509 v3)

Los valores de bit de extensiéon de uso de clave utilizados en RPKI se
especifican en el perfil de certificado de RPKI [RFC6487].

Proteccion de clave privada y controles de ingenieria del modulo criptografico.

6.2.1.

6.2.2.

6.2.3.

6.2.4.

Estandares y controles del médulo criptografico.
Los estandares y controles del mddulo criptografico empleados por cada CA
DEBEN estar descritos en la CPS emitida por esa CA.

Clave privada (N de M) Control de varias personas

Las CA PUEDEN emplear controles de multiples personas para restringir el
acceso a sus claves privadas, pero esto no es un requisito para todas las CA
en la PKI. La CPS para cada CA DEBE describir qué, en su caso, varias
personas controles que emplea.

Custodia de la clave privada.
No se requieren procedimientos de custodia de claves privadas para la RPKI.

Copia de seguridad de clave privada.

Debido a las implicaciones operativas adversas asociadas con la pérdida del
uso de una clave privada de CA en la PKI, cada CA DEBE emplear un medio
seguro para respaldar sus claves privadas. Los detalles de los procedimientos
para realizar copias de seguridad de la clave privada de una CA DEBEN estar
descritos en la CPS emitida por la CA.

6.2.5.Archivo de clave privada.

Los detalles del proceso y procedimientos utilizados para archivar la clave
privada de la CA DEBEN estar descritos en la CPS emitida por la CA.
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6.3.

6.4.

6.5.

6.2.6. Transferencia de clave privada hacia o desde un modulo criptogréfico.
Los detalles del proceso y procedimientos utilizados para transferir la clave
privada de la CA hacia o desde un médulo criptografico DEBEN estar descritos
en la CPS emitida por la CA.

6.2.7.Almacenamiento de clave privada en modulo criptografico.
Los detalles del proceso y procedimientos utilizados para almacenar la clave
privada de la CA en un modulo criptografico y protegerla del uso no autorizado
DEBEN estar descritos en la CPS emitida por la CA.

6.2.8.Método de activaciéon de una clave privada.
Los detalles del proceso y procedimientos utilizados para activar la clave
privada de la CA DEBEN estar descritos en la CPS emitida por la CA.

6.2.9.Método de desactivacion de una clave privada.
Los detalles del proceso y procedimientos utilizados para desactivar la clave
privada de la CA DEBEN estar descritos en la CPS emitida por la CA.

6.2.10. Método de destruccién de una clave privada.
Los detalles del proceso y procedimientos utilizados para destruir la clave
privada de la CA DEBEN estar descritos en la CPS emitida por la CA.

6.2.11. Calificacion del médulo criptogréfico.
La calificacién de seguridad del médulo criptografico DEBE estar descrita en
la CPS emitida por la AC.

Otros aspectos de la gestion de pares de claves.

6.3.1. Archivo de clave publica.
Debido a que esta PKI no admite el no repudio, no es necesario archivar las
claves publicas.

6.3.2. Periodos operativos de certificados y periodos de uso de pares de claves
Los INR en poder de una CA pueden cambiar periédicamente cuando recibe
nuevas distribuciones. Para minimizar la interrupcién, el par de claves de la
CA NO DEBE cambiar cuando se agregan INR a su certificado. Si los
certificados de ISP y de suscriptor de la red estan vinculados a la duracién
de los acuerdos de servicio, estos certificados deben tener periodos de
validez proporcionales a la duracion de estos acuerdos. En cualquier caso,
el periodo de validez de los certificados DEBE ser elegido por la CA emisora
y descrito en su CPS.

Datos de activacion.

Cada CA DEBE documentar en su CPS como generard, instalara y protegera sus

datos de activacion.

Controles de seguridad informatica.

Cada CA DEBERA documentar en su CPS los requisitos técnicos de seguridad que
emplea para el funcionamiento informatico de la CA.
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6.6. Controles técnicos del ciclo de vida.
6.6.1.Controles de desarrollo del sistema.
La CPS para cada CA DEBE documentar cualquier control de desarrollo del
sistema requerido por esa CA, si corresponde.

6.6.2.Controles de gestion de seguridad.
La CPS de cada CA DEBE documentar los controles de seguridad aplicados
al software y equipos utilizados para esta PKI. Estos controles DEBEN ser
proporcionales a los utilizados para los sistemas utilizados por las CA para la
gestion de los INR.

6.6.3.Controles de seguridad del ciclo de vida.
La CPS de cada CA DEBE documentar cémo se adquirira, instalara,
mantendra y actualizara el equipo (hardware y software) utilizado para esta
PKI. Esto DEBE hacerse de manera acorde con la forma en que se maneja el
equipo para la gestién y distribucién de INR.

6.7. Controles de seguridad de la red.
La CPS de cada CA DEBE documentar los controles de seguridad de la red
empleados para el funcionamiento de la CA. Estos DEBEN ser acordes con la
proteccion que emplea para las computadoras utilizadas para administrar la
distribucion de INR.

6.8. Marcando la hora.
La RPKI no hace uso de sellos de tiempo.

7. Perfiles de certificados y CRL.
Consulte el Certificado RPKI y el Perfil CRL [RFC6487].

8. Auditoria de Cumplimiento y Otras Evaluaciones.
La politica de certificados para una PKI tipica define los criterios con los que se evaluan
las CA potenciales y establece los requisitos que deben cumplir. En esta PKI, las CA ya
tienen autoridad para la gestion de INR, y la PKI simplemente admite la verificacion de
la distribucion de estos recursos a los suscriptores de la red. En consecuencia, cualquier
auditoria y otras evaluaciones que ya se utilicen para garantizar la seguridad de la
gestion de los INR son suficientes para esta PKI. La CPS para cada CA DEBE describir
qué auditorias y otras evaluaciones se utilizan.

9. Otros asuntos comerciales y legales.

Como se indica a lo largo de esta politica de certificacion, las organizaciones que
administran la distribucién de INR tienen autoridad en sus roles como administradores
de estos datos. DEBEN operar esta PKI para permitir que los titulares de INR generen
datos firmados digitalmente que certifiquen estas distribuciones. Por lo tanto, la forma en
que las organizaciones en cuestion gestionan sus asuntos legales y comerciales para
esta PKI DEBE ser proporcional a la forma en que ya gestionan los asuntos legales y
comerciales en sus funciones existentes.

Dado que no existe un conjunto Unico de respuestas a esta seccion que se aplicaria a
todas las organizaciones, los temas enumerados en las Secciones 4.9.1a4.9.11y4.9.13
a 4.9.17 de RFC 3647 DEBERIAN cubrirse en la CPS emitida por cada organizacion.
CA, aunque no todas las CA pueden optar por abordar todos estos temas.
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9.1. Enmiendas.
9.1.1.Procedimiento de enmienda.
El procedimiento para modificar este CP es a través de una notificaciéon por
escrito del IESG en forma de un nuevo (BCP) RFC que actualiza o deja
obsoleto este documento.

9.1.2.Mecanismo y plazo de notificacion.
Las sucesivas versiones del CP se publicaran con la siguiente mencion:

Esta CP entra en vigor el 01/08/2025.

9.1.3.Circunstancias en las que se debe cambiar el OID.
Si el IESG juzga que los cambios en el CP no reducen materialmente la
aceptabilidad de los certificados emitidos para fines de RPKI, no habra
cambios en el CP OID. Si el IESG juzga que los cambios en el CP modifican
materialmente la aceptabilidad de los certificados para fines de RPKI,
entonces DEBE haber un nuevo CP OID vy revision de esta CP.

10. Consideraciones de seguridad.
De acuerdo con X.509, una politica de certificados (CP) es "un conjunto de reglas con
nombre que indica la aplicabilidad de un certificado a una comunidad particular y/o
clase de aplicaciones con requisitos de seguridad comunes". Una parte que confia
puede utilizar un CP para ayudar a decidir si un certificado y la vinculacién que contiene
son lo suficientemente confiables y apropiados para una aplicacion en particular.

Este documento describe el CP para la infraestructura de clave publica de recursos
(RPKI). Hay documentos separados (CPS) que cubren los factores que determinan el
grado en que una parte que confia puede confiar en el enlace incorporado en un
certificado. El grado en que se puede confiar en dicha vinculacion depende de varios
factores, por ejemplo, las practicas seguidas por la CA al autenticar al sujeto; la politica
operativa, los procedimientos y los controles técnicos de seguridad de la CA, incluido
el alcance de las responsabilidades del suscriptor (por ejemplo, en la proteccion de la
clave privada), y las responsabilidades y los términos y condiciones de responsabilidad
declarados de la CA (por ejemplo, garantias, renuncias de garantias y limitaciones de
responsabilidad).

Dado que no se puede garantizar la exclusividad del nombre dentro de la RPKI, existe
el riesgo de que dos o0 mas CA de la RPKI emitan certificados y CRL con el mismo
nombre de emisor. Las implementaciones de validacion de rutas que se ajustan al
algoritmo de validacién de rutas de certificacion de recursos (consulte [RFC6487])
verifican que se haya utilizado la misma clave para firmar tanto el destino (el certificado
de recursos) como la CRL correspondiente.

Por lo tanto, una colisién de nombres no cambiara el resultado. El uso del algoritmo
basico de validacién de ruta X.509, que asume la exclusividad del nombre, podria dar
como resultado que un certificado revocado se acepte como valido o que un certificado
valido se rechace como revocado. Las partes que confian deben asegurarse de que el
software que usan para validar los certificados emitidos bajo esta politica verifique que
se uso la misma clave para firmar tanto el certificado como la CRL correspondiente,
como se especifica en [RFC6487].

Pagina 31 de 32



11. Control de Versiones

Version

Motivo de Cambio

Publicacion

Vigencia

Edicion 1

Emision

1/08/2025

Si

Pagina 32 de 32




